
 

با روش  ابری درمحاسبات محتوا خطای بینیپیش برای روشی ارائه

 نزدیکترین همسایه

 

 ایمانی  رضا

 

 چکیده

رایانش ابری یک تکنولوژی جدید برای مدیریت و ارائه خدمات بر روی 

م رایانش ابري، گروهي بزرگ از كامپيوترهاي متصل به ه .اینترنت است

هاي شخصي یا سرورهاي شبكه رایانه تواننداست. این كامپيوترها مي

بينی خطای پيش .توانند عمومي یا خصوصي باشندمي هاباشند. همچنين آن

 پژوهش این درباشد. های اساسی در محاسبات ابری میمحتوا یکی از چالش

-پيشدقت  هیهمسا نیکترینزد الگوریتم از استفاده با ،بر این است سعي

سازی شبيه جینتا .داده شود شیافزا یابر محاسبات در محتوا یبينی خطا

 ییداراي کارا داده براي مجموعه روشکه  دهدینشان م متلب افزاردر نرم

 برعملکرد سه شبکه عصبی پرسپترون، نتایج را با  .باشدیم ییبالا اريبس

مقایسه شده است و در نهایت،  هیهمسا نیکترینزدو  شعاعي عملکرد اساس

شناسایی   هیهمسا نیکترینزدها، سيستم بهترین ترکيب در بين این سيستم

 داد.درصد به دست   74خطا را با دقت نزدیک 

بينی خطای محتوا، ابری، نزدیکترین همسایه، پيش  رایانشکلید واژه : 

   شعاعي عملکرد تابع

 

 

 

 

 

 

 

 

 

 

 مقدمه

با رشد محبوبيت اینترنت و وب، 

به موازات دسترسی پردازش دستی 

قدرتمند، سيار و ابزارهای 

حسگر، مسير فعل و انفعال، 



اداره کردن زندگی، مدیریت 

تجارت و دسترسی یا دریافت 

کرده است. کاهش  خدمات را عوض

های محاسبات و ارتباطات هزینه

توجه را از شخصی بودن به 

محوری جلب می 1محاسبات مرکزداده

شده کند. همچنين محاسبات توزیع

و موازی حدود چندین سال است که 

های جدید آن که شکل وجود دارند 

ی ، و چند هسته  2رایانش ابر
تغييرات جامعی را در صنعت به 3

این گرایشات  .همراه داشته است

کانون توجه صنعت را از توسعه 

افزارها برای کامپيوترهای نرم

مراکز داده ابری که  شخصی به

ها کاربر را جهت استفاده ميليون

افزار به طور همزمان،  از نرم

 [. 1]دهدسوق می

 یاست برا یمدل یمحاسبات ابر

و  یکپارچهشبکه  یکبه  یدسترس

مناسب و برحسب تقاضا جهت به 

از  یادیحجم ز یگذاراشتراک

 يمقابل تنظ یمنابع محاسبات

)مانند شبکه، سرورها، 

-یسها و سرو، برنامههاگاهرهيذخ

 يازن ینتواند با کمترها( که می

 یک لهيوسو تنها به یریتبه مد

سرعت ابر به یسکننده سروفراهم

قانونمند شده و انتشار 

رایانش ابری یک سبک [. 2]یابد

-ابتکاری و مهيج برای برنامه

ها نویسی و استفاده از رایانه

های باشد. رایانش ابری فرصتمی

ای را برای توسعه العادهفوق

-افزار ایجاد میدهندگان نرم

این معماری جدید از   [.3]کند

پهنای باند به صورت بهينه 

ی کند و هزینهاستفاده می

ارتباطی برای دسترسی به اطلاعات 

                                                                 
1 Data Center 
2 Cloud Computing 
3 Multicore 

این  .دهدپرطرفدار را کاهش می

شبکه همچنين ازدحام در شبکه را 

، بينی خطاپيشکاهش داده و 

و تحمل قطعی بهتری  تحویل داده

 [.4کند]را فراهم می

-پيش، یمحاسبات ابر شرفتيبا پ

مهم  یها به امرداده بينی خطای

-شده است لیتبد یدر محاسبات ابر

 یابر بينی خطاهایپيش کهی، بطور

-مانع سرعت و گسترش نرم نیمهمتر

باشد یم یابر حاسباتم یافزارها

 یکی بينی خطاپيش ليدل نيبه هم

 یبرا یديکل یاز فاکتورها

رشد  [.5]باشدیابر م تيموفق

اطلاعات و ارتباطات،  یفناور

کسب و کار  طيپرشتاب مح راتييتغ

-سیگسترش روزافزون سرو نيو همچن

ها و شرکت ،یابر یسازرهيذخ یها

 قیعرصه را تشو نیکاربران ا

 تیریو مد ینموده تا نگهدار

خود را به ارائه  یهاداده

 یسازرهيذخ یدهندگان خدمات فضا

. اما ندیواگذار نما یابر

و حفظ  بينی خطاپيشاز  یاننگر

کاربران، همواره به  یشخص میحر

 زيمهم و بحث برانگ یعنوان چالش

 [.6]در ابر مطرح است

طور کلی، پردازش ابری با به 

مجزا،  بينی خطایپيشچندین خطر 

اما مرتبط با هم مواجه است. 

وه بر این که ممکن است علا

عات ذخيره شده، توسط طلاا

مهاجمان به سرقت رفته یا در 

اثر خرابی سيستم از بين برود، 

ممکن است تأمين کننده خدمات 

عات سوء طلاابری نيز از این ا

استفاده کند یا در اثر فشارهای 

واضح است  دولت آن را افشا کند

 بينی خطاپيشاین خطرات که 

پيامدهای وخيمی را در پی 

تحقيقاتی نيز در این  .[7]دارند

[ 8]درزمينه انجام شده است. 

برای محافظت از محيط محاسبات 



ابری یک قالب برای استفاده از 

طراحی گردید  4سيستم تشخيص نفوذ

که در آن بتوان حملات از نوع 

DDoS  متمرکز مدیریت  صورتبهرا

بر این عقيده بودند  هاآننمود. 

ی هر ماشين مجازی ازاکه اگر به 

استفاده سيستم تشخيص نفوذ یک 

توان مدیریت حملات را شود می

ی انجام داد و با تبادل خوببه

به حملات پاسخ  هاآناطلاعات بين 

به طراحی یک  [7]دهند. در

سيستم تشخيص معماری مدیریتی 

 شدهپرداخته افتهیتوسعه نفوذ

 سيستم تشخيص نفوذکه در آن  است

در کل سيستم توزیع گردیده است 

که همگی زیر نظر یک مرکز کنترل 

و واحد مدیریت می باشند. در 

 عنوانبهاین تحقيق سنسورهایی 

در سيستم  سيستم تشخيص نفوذ

خدمات و کاربران  کنندهفراهم

 محضبهشود که کار گذاشته می

بروز هر نوع ناهنجاری به مرکز 

-رل و مدیریت گزارش داده میکنت

-آن تصميم مورد درشوند و مرکز 

روش دیگری که برای  کند.گيری می

محافظت از محيط ابری طراحی شد 

باشد. در این مقاله می[ 9]در

حملات با توجه به ميزان خسارت و 

در محيط  هاآنهمچنين سطح حملات 

ی شدند بر این بنددستهابری 

اساس برای هر حمله یک ریسک خطر 

داده شد و بر  هاآنتهيه و به 

اساس آن روشی برای مقابله با 

 .است شدهگرفتهآن در نظر 

از روش  [9]نيز همانند[ 10]در

تعيين ميزان ریسک برای منابع 

و در سيستم از  است شدهفادهاست

مرکزی  سيستم تشخيص نفوذیک 

[ 11]استفاده گردیده است. مقاله

به طراحی یک سيستم امنيتی برای 

تبادل امن اطلاعات با استفاده 

                                                                 
4 IDS 

از احراز هویت و رمزنگاری 

پرداخته است. در سيستم 

( در دوقلو)دو ابر شنهادشدهيپ

. یک ابر است شدهگرفتهنظر 

. یکی 6و یک ابر ارتباطی 5معتبر

از روش های سنجش موفقيت سيستم 

ترین همسایه نزدیک Kابر روش 

یک 7ترین همسایهنزدیک Kوشراست. 

رکورد از مجموعه Kگروه شامل 

ترین های آموزشی که نزدیکرکورد

ها به رکورد آزمایشی رکورد

باشند را انتخاب کرده و بر 

اساس برتری رده یا برچسب مربوط 

ها در مورد دسته رکورد آن به

گيری آزمایشی مزبور تصميم

تر این نماید. به عبارت سادهمی

کند که ای را انتخاب میروش رده

در همسایگی انتخاب شده بيشترین 

تعداد رکورد منتسب به آن دسته 

ای که از باشند. بنابراین رده

 Kها بيشتر در بينهمه رده

شود، ترین همسایه مشاهده نزدیک

به عنوان رده رکورد جدید در 

با توجه [. 12]شودنظر گرفته می

  بينی خطایبه مطالب فوق پيش

 خصوصی حریم حفظ و محتوای داده

 بينی خطا و پيش هایچالش از که

 محاسبات محيط در مهم مسئله

در این پژوهش  لذا هستند ابری

سعي داریم، با استفاده از 

 خطاالگوریتم نزدیکترین همسایه 

محتوا در محاسبات ابری را ی 

 .بينی کنيمپيش

 

 روش پژوهش

 ترین همسایهالگوریتم نزدیک

-هاي معروف دستهیکي از الگوریتم

بندي، الگوریتم نزدیک همسایه 

                                                                 
5 Trust 
6 Commodity 
1 – K Nearest Neighbor  



ینکه از معرفی آن باااست؛ 

گذرد. این روش چندین دهه می

برای آموزش، مدلی را بر روی 

کند. همچنين ها فرض نمینمونه

این روش نيازی به تنظيم 

پارامتر ورودی توسط فرد متخصص 

این روش زمانی  واقع درندارد. 

را برای آموزش صرف نکرده و تا 

-آمدن درخواست برای برچسب نمونه

نماید. ی بدون برچسب صبر می

بنابراین این روش هزینه زمان 

برای فاز آموزش ندارد و در 

فاز  مقابل به زمان بيشتری در

تست نياز دارد. همچنين برای 

-تعيين مقدار شباهت بين نمونه

ها، نياز به تعيين یک معيار 

فاصله است. معيارهای فاصله 

های مختلف در فضای ویژگی

های متفاوتی از متفاوت، کارایی

 [.13]دهندخود نشان می

در مورد  توجه قابلاولين نکته 

ترین همسایه، الگوریتم نزدیک

آوردن فاصله بين  ستبه دنحوه 

ها است. معيارهای فاصله نمونه

توان در مختلفی وجود دارد که می

این روش استفاده کرد. همچنين 

در بعضی از کارهای گذشته، 

معيارهای خاص این روش نيز 

اند که با استفاده از شدهیمعرف

توان کارایی بهتری را ها میآن

آورد. در ادامه، چند  به دست

پرکاربرد  معيار فاصله

 [.14]اندشدهیمعرف

فاصله اقليدسی از گذشته، 

پرکاربردترین معيار فاصله در 

های مختلف بوده است. ضمينه

ترین بند نزدیکهمچنين در دسته

همسایه سنتی نيز این معيار 

شده است. معيار  مورداستفاده

  Yی فاصله اقليدسی بين دو نمونه

 شود:زیر تعریف می صورتبه Xو 
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های تعداد ویژگی mکه در آن 

مقدار ویژگی  iyو  ixها و نمونه

i.ام دو نمونه است 

واضح است که این معيار زمانی 

و کاراست که در  استفادهقابل

ها ، تمام ویژگیهافضای ویژگی

عددی و مقادیر حقيقی بوده و 

مشابه دارای بازه تغييرات 

باشند. در مقابل در حالتی که 

ها دارای مقادیر صحيح ویژگی

ن  8باشند، معيار فاصله منهت

-کارایی بهتر را از خود نشان می

 صورتبهدهد. این معيار فاصله 

 شود:زیر تعریف می

(2)       
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که همانند معيار فاصله 

های تعداد ویژگی mاقليدسی، 

مقدار ویژگی  iyو  ixها و نمونه

i.ام دو نمونه است 

س یکی  9معيار فاصله ماهالانوبي

 یهای فاصلهدیگر از معيار

پرکاربرد و معرف است. در این 

-معيار، علاوه بر مقادیر ویژگی

ها در ها، چگونگی پخشش نمونه

-فضای ویژگی در نظر گرفته می

شود. این پخشش، توسط ماتریس 

معيار فاصله در تابع  10کواریانس

گذارد. این معيار می ريتأث

 شود:زیر تعریف می صورتبه

                                                                 
8 Manhattan 
9 Mahalanobis 
10 Covariance Marix 
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xکه در آن 
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دو بردار  

ماتریس کواریانس  Sویژگی و 

 ها است.ویژگی

در مسائل دنيای واقعی، مقادیر 

ها ممکن است که هميشه ویژگی

مقدار حقيقی نداشته باشند. در 

بسياری از مسائل، بعضی از 

-ها دارای مقدار نامی میویژگی

ها، ویژگی گونهنیاباشند. در 

ی تربزرگبرای دو مقدار، رابطه 

ی و اختلاف دو مقدار ترکوچکو 

شود. مفهومی ندارد و تعریف نمی

مقادیر، تنها تفاوت  گونهنیادر 

وت و یا شباهت دو مقدار، تفا

دهد. بين دو نمونه را نشان می

برای چنين فضای ویژگی که هم 

های نامی هست و هم دارای ویژگی

 Martinezو  Wilsonمقادیر حقيقی، 

معياری به نام معيار فاصله 

ن را  (HVDM) 11مقادیر ناهمگ

اند. این معيار، ارائه داده

معيار  باناممعياری  افتهیتوسعه

ر است که  (VDM) 12فاصله مقادی

 بود. شدهارائهقبل از آن 

و  aتفاوت بين دو مقدار  VDMدر 

b  برای یک ویژگیf زیر  صورتبه

 شود:تعریف می
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11 Heterogeneous Value Difference Metric (HVDM) 
12 Value Difference Metric (VDM) 

برابر تعداد  f,aN که در آن، 

است   fدر ویژگی  aتکرار مقدار 

همين تکرار است در نمونه f,a,cNو 

 هستند. cهایی که دارای برچسب 

 HVDMمعيار  VDMبر اساس تعریف 

 شود:زیر تعریف می صورتبه
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 که در آن:
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 یافته ها

 عملکرد شبکه عصبی پرسپترون.1

برای این سيستم در این تحقيق 

از تابع آماده متلب استفاده 

 ایم. کرده

 

 



شبکه :کانفيوژن برای 1نمودار

 عصبی پرسپترون

 

مشخصه عامل گيرنده : 2نمودار

 برای شبکه عصبی پرسپترون

 

 همچنين نتایج بدست آمده از مقایسات کلی در جدول زیر آورده شده است.

 نتایج بدست آمده از ترکيب شبکه عصبی پرسپترون:1جدول

MEAN 
 

k1 k2 k3 k4 

0.20469

3 
 0.25 نرخ کلاس بندی اشتباه

0.131578

9 

0.21052

6 

0.22666

7 

0.28712 
ميزان هزینه کلاس بندی 

 اشتباه

0.3591397

8 

0.216845

9 

0.34250

9 

0.22998

4 

0.14356 
نرمال شده ميزان هزینه 

 کلاس بندی اشتباه

0.1795698

9 

0.108422

9 

0.17125

4 

0.11499

2 

0.78634

2 
 حساسيت

0.7333333

3 

0.888888

9 

0.82926

8 

0.69387

8 

0.81970

9 
 نرخ اختصاصی

0.7741935

5 

0.838709

7 
0.74285

7 
0.92307

7 

0.70912

5 
 0.7165 0.72 0.69 0.71 دقت

0.86225

8 
 0.825 صحت

0.888888

9 

0.79069

8 

0.94444

4 

0.78634

2 
 فراخوانی مجدد

0.7333333

3 

0.888888

9 

0.82926

8 

0.69387

8 

0.81872

1 
 Fمعيار ترکيبی 

0.7764705

9 

0.888888

9 

0.80952

4 
0.8 

0.45501 0.3462365 سازگاری 0.727598 0.62926 0.11695



4 6 6 8 4 

0.80302

6 
AUC 

0.7537634

4 

0.863799

3 

0.78606

3 

0.80847

7 

0.79324

4 
 معيار توازن

0.7529173

6 

0.861507

7 

0.78174

4 

0.77680

9 

4.08033

1 
 زمان اجرا

4.2026978

6 

4.318442

8 

3.59144

1 

4.20874

2 

 

همان طور که از نتایج پيدا است 

اجرا نتایج ثبات شبکه  4در هر 

عصبی پرسپترون را نمایش می دهد 

و در این اجرای سوم بهترین 

همراه داشته است. ه نتيجه را ب

بنابراین تا این مرحله بهترین 

 است. 0.7091دقت بدست آمده 

 13RBFعملکرد سیستم .2

در این تحقيق  RBFبرای سيستم 

ماده متلب استفاده از تابع آ

ایم. در این تابع شعاع کرده

ایم. قرار داده 2پوشش برابر 

نتایج بدست آمده به شرح زیر 

 است.

 

:کانفيوژن برای سيستم 3نمودار

RBF 

                                                                 
تابع عملکرد شعاعی -1  

 

مشخصه عامل گيرنده :3نمودار

 RBFبرای سيستم 

 



 RBFنتایج بدست آمده از ترکيب سيستم  :2جدول

MEAN 
 

k1 k2 k3 k4 

0.4325

44 
 نرخ کلاس بندی اشتباه

0.43421

053 

0.39473

68 

0.4078

95 

0.4933

33 

0.5950

86 
 ميزان هزینه کلاس بندی اشتباه

0.62131

148 

0.64685

31 

0.4583

33 

0.6538

46 

0.2975

43 

نرمال شده ميزان هزینه کلاس 

 بندی اشتباه

0.31065

574 

0.32342

66 

0.2291

67 

0.3269

23 

0.5621

01 
 حساسيت

0.55737

705 

0.61538

46 

0.5833

33 

0.4923

08 

0.6238

64 
 0.6 نرخ اختصاصی

0.54545

45 
0.75 0.6 

0.5674

56 
 دقت

0.56578

947 

0.60526

32 

0.5921

05 

0.5066

67 

0.9011

3 
 0.85 صحت

0.88888

89 

0.9767

44 

0.8888

89 

0.5621

01 
 فراخوانی مجدد

0.55737

705 

0.61538

46 

0.5833

33 

0.4923

08 

0.6911

6 
 Fمعيار ترکيبی 

0.67326

733 

0.72727

27 

0.7304

35 

0.6336

63 

-

3.1560

8 

 سازگاری

-

1.24262

3 

-

1.65734

27 

-

6.9166

7 

-

2.8076

9 

0.5929

82 
AUC 

0.57868

852 

0.58041

96 

0.6666

67 

0.5461

54 

0.5891

23 
 معيار توازن

0.57814

986 

0.57896

52 

0.6564

08 

0.5429

71 

22.211

98 
 زمان اجرا

27.8528

068 

23.6304

39 

24.057

27 

13.307

39 

  

بنابراین تا این مرحله بهترین 

است که  0.605دست آمده ه دقت ب

 از روش قبلی نتيجه بهتری است.

نزدیکترین K عملکرد سیستم .3

  همسایه

نزدیکترین همسایه در  Kسيستم 

 Kبندی این تحقيق بر مبنای خوشه

کند. نزدیکترین همسایه عمل می



بدست آمده به شرح زیر نتایج 

 است.

 

 

 K:کانفيوژن برای سيستم 4نمودار

  نزدیکترین همسایه

 

مشخصه عامل گيرنده :5نمودار

  نزدیکترین همسایه Kبرای سيستم 

 

 نزدیکترین همسایه Kنتایج بدست آمده از ترکيب سيستم  :3جدول

MEAN 
 

k1 k2 k3 k4 

0.2541

67 
 نرخ کلاس بندی اشتباه

0.22368

421 

0.11842

11 

0.4078

95 

0.2666

67 

0.3147

38 
 ميزان هزینه کلاس بندی اشتباه

0.32840

028 

0.21218

49 

0.4583

33 

0.2600

33 

0.1573

69 

نرمال شده ميزان هزینه کلاس 

 بندی اشتباه

0.16420

014 

0.10609

24 

0.2291

67 

0.1300

17 

0.7332

98 
 حساسيت

0.76744

186 

0.92857

14 

0.5833

33 

0.6538

46 

0.8186

13 
 نرخ اختصاصی

0.78787

879 

0.82352

94 
0.75 

0.9130

43 

0.7458

33 
 دقت

0.77631

579 

0.88157

89 

0.5921

05 

0.7333

33 

0.9032

14 
 0.825 صحت

0.86666

67 

0.9767

44 

0.9444

44 

0.7332

98 
 فراخوانی مجدد

0.76744

186 

0.92857

14 

0.5833

33 

0.6538

46 

0.7987

24 
 Fمعيار ترکيبی 

0.79518

072 

0.89655

17 

0.7304

35 

0.7727

27 

-

1.4351
0.46441 سازگاری 0.84033

-

6.9166

-

0.1287



7 156 61 7 6 

0.7759

56 
AUC 

0.77766

032 

0.87605

04 

0.6666

67 

0.7834

45 

0.7617

11 
 معيار توازن

0.77742

563 

0.86538

22 

0.6564

08 

0.7476

27 

9.7736

96 
 زمان اجرا

4.44637

853 

4.41357

96 

26.037

37 

4.1974

56 

 

همان طور که از نتایج پيدا است 

 Kاجرا باعث بهبود سيستم  4هر 

نزدیکترین همسایه نسبت به  

اند و از بين این حالت قبلی شده

نزدیکترین  Kسه روش، روش 

ه همسایه بهترین نتيجه را ب

 همراه داشته است.

 یریگجهینت

با توجه به موضوع مورد پژوهش، 

شناسایی خطا در در ابتدا 

های محاسبات ابری و انواع شاخص

در و شرح داده شد ارزیابی 

به مرور عملکرد سه شبکه ادامه 

 عصبی پرسپترون، براساس عملکرد

نزدیکترین همسایه  Kشعاعی و 

پرداختيم در نهایت بهترین 

 Kترکيب در این بين سيستم 

با دقت نزدیک  ایهنزدیکترین همس

با توجه به نتایج درصد است.  74

مشهود است که  مده کاملاا آدست ه ب

بينی مورد های پيشدر بين سيستم

 Kاستفاده بهترین عملکرد را 

 نزدیکترین همسایه دارا است. 
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Abstract 

Cloud computing is a new technology for managing and providing services over the Internet. 

Cloud computing is a large group of connected computers. These computers can be personal 

computers or network servers. They can also be public or private. The prediction of content error 

is one of the fundamental challenges in cloud computing. In this research, we try to increase the 

accuracy of prediction error of content in cloud computing using the nearest neighbor algorithm. 

The simulation results in MATLAB software show that the method for the data set has a very 

high performance. The results are compared with the performance of three perceptron neural 

networks based on radial performance and nearest neighbor. Finally, the best combination 

between these systems gave the nearest neighbor the fault detection with close accuracy of 74%. 

Keyword: cloud computing, closest neighbor, content error prediction, radial function function 

 


